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CEL

Przedstawienie znaczenia wiarygodnosci Przekazanie konkretnych technik, Wyposazenie w umiejetnosci potrzebne
informacji w Internecie w trzech ktére pomagajg oceni¢ wiarygodnosc¢ do  skutecznego poruszania @ sie
kluczowych obszarach: turystyce, edukac;ji w cyfrowym Swiecie

i ekonomii.



*****

CZYM SA FAKE NEWSY?
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~atszywa informacja upubliczniona w sieci lub za
posrednictwem innych medidw, imitujgca informacje
prawdziwg i stworzona dla realizacji konkretnego
celu, np. osmieszenia kogos, wptyniecia na decyzje
wyborcow czy osiggniecia korzysci finansowych
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CZYM JEST BANKA FILTRUJACA?



“NIE’ UFAJ LUDZIOM,
KTORZY SA PEWN]I,
ZE MAJA RACJIE"

SOKRATES

inacze; banka informacyjna (filter bubble)
to sytuacja, w ktorej algorytmy, odpowiadajgce
za selekcje informacji dla uzytkownika (np. portali
spotecznosciowych), wyszukujg informacje najbardziej
zgodne z gustami odbiorcy.

Prowadzi to do sytuacji, w ktorej odbiorca moze miec
ograniczony dostep do informacji, ktore
sg niezgodne z jego swiatopogladem a sg wazne dla
procesu podejmowania decyzji, ksztattowania wizji
Swiata, itp. lzolacja w bance informacyjnej moze
skutkowac¢ btednym przekonaniem, ze wiekszosc ludzi
mysli tak jak my.
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Mechanizmy psychologiczne sprzyjajgce
rozpowszechnianiu fake newsow
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Btad konfirmacji

jest to tendencja do preferowania informacji, ktore potwierdzajg wczesniejsze oczekiwania i hipotezy, niezaleznie od tego,
czy te informacje sg prawdziwe Prowadzi do tego, ze poszukujemy informacji i zapamietujemy je w sposéb selektywny,
btednie je interpretujgc

W wyniku btedu konfirmaciji:

ignorujemy argumenty, ktore nie potwierdzajg naszych opinii;

zapamietujemy informacje zbiezne z naszymi opiniami;

wykorzystujemy btedne przekonania do btednego, ale zgodnego z naszymi poglgdami, rozumienia sytuac;j;

unikamy sytuacji, ktére mogg zagrozi¢ naszym przekonaniom (np. nie oglgdamy pewnych programéw, nie rozmawiamy w ludzmi,

ktérzy majg inne przekonania).
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Btad falsyfikacji

badania pokazujg, ze ludzie stawiajg znacznie wieksze wymagania, gdy majg do czynienia z informacjami przeczgcymi ich
oczekiwaniom lub przekonaniom. Sg wtedy bardziej krytyczni, niz gdy majg do czynienia z informacjg potwierdzajgcg
to w co wierza.
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Reguta spotecznego dowodu stusznosci

cztowiek, nie wiedzgc jaka decyzja lub jaki poglad jest stuszny, podejmuje decyzje lub przyjmuje poglady takie same, jak
wiekszos¢ grupy. Innymi stowy, uwazamy, ze jakies zachowanie jest poprawne wtedy, gdy widzimy innych ludzi, ktorzy tak
wtasnie sie zachowujg. W przypadku fake newséw bedziemy bardziej sktonni wierzy¢ i powiela¢ informacje, w ktére wierzy
i ktére powiela wiekszos¢ osdb z naszego otoczenia czy banki informacyjnej.
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Reguta autorytetu

moéwi, ze ludzie, ktdérzy majg pozycje wtadzy lub wysokg widocznos$é, majg réwniez wiekszg wiarygodnos¢ w oczach innych.
Chetniej wierzymy informacjom przekazywanym przez osoby, ktére postrzegamy jako autorytet. Zamiast staraé sie weryfikowac
informacje, tatwiej nam polega¢ na tym, co mowig autorytety

Do btedu dochodzi, gdy osoba przywotywana jako autorytet:

» Faktycznie nie jest w danej dziedzinie autorytetem,;
» Jest autorytetem w danej dziedzinie, ale myli sie lub ktamie w kwestii, w ktorej jest przywotywana;

* Nie powiedziata tego, co sie jej przypisuje — jej wizerunek zostat wykorzystany przez twércow fake newsow.




*****

Polska jest jednym 2z najbardziej zagrozonych dziatalnoscia
cyberprzestepcza krajow na swiecie. Jak podaje Microsoft Digital
Defense Report, znajdujemy sie na 4. miejscu wsrod najczesciej
atakowanych panstw europejskich, zaraz po Ukrainie, Wielkiej
Brytanii i Franciji.
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Wiarygodnosc¢ informaciji

W turystyce



Popularnosé¢ Internetu w planowaniu podréozy

Internet stat sie niezastgpionym narzedziem w planowaniu podrozy dla
miliondw ludzi na catym swiecie. Uzytkownicy korzystajg z roznorodnych
zrodet internetowych, aby znalezC inspiracje, porady i szczegotowe
informacje dotyczgce wyjazdoéw, np.:

* Recenzje: Przeglagdanie opinii innych podréznikdbw na popularnych
portalach turystycznych, takich jak Google Reviews, czy Booking.com,
stato sie jednym z pierwszych krokow w planowaniu podrozy. Ludzie
polegajg na recenzjach, aby dowiedzie¢ sie, ktdére miejsca warto
odwiedzi¢, gdzie najlepiej sie zatrzymac, oraz jakie atrakcje sg warte
zobaczenia

- Fora i grupy dyskusyjne: Fora internetowe, a takze grupy
na Facebooku, oferujg platformy do wymiany doswiadczen
| zadawania pytan. Uzytkownicy mogg uzyska¢ odpowiedzi od osdb,
ktére odwiedzity dany region, lub uzyskaé¢ rekomendacje od lokalnych
mieszkancow.
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Zagrozenia zwigzane
z korzystaniem z informacji
turystycznych online

Jednym z najwiekszych zagrozen sg fatszywe recenzje, ktore
mogg byC generowane przez wiascicieli obiektow lub
konkurencje w celu manipulowania opinig publiczng. W takich
przypadkach uzytkownicy mogg by¢ wprowadzeni w btad co do
jakosci ustug, miejsc noclegowych czy atrakcji turystycznych.

Wiele stron rezerwacyjnych i przewoznikdéw stosuje ukryte optaty,
ktére pojawiajg sie dopiero w koncowych etapach rezerwacji.
Moze to obejmowaé¢ dodatkowe optaty za bagaz, podatki, czy
optaty za korzystanie z karty kredytowej, ktére moga znaczgco
podnies¢ koszt wyjazdu.

Szybko zmieniajgce sie warunki w turystyce, takie jak zmiany w
regulacjach dotyczgcych wjazdu, dostepnosci atrakcji, czy
godzin otwarcia, mogg prowadzi¢ do sytuaciji, w ktérych podrézni
bazujg na nieaktualnych informacjach. Moze to prowadzi¢ do
rozczarowania lub nawet powaznych problemow logistycznych.
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Jak weryfikowac informacje turystyczne w Internecie?

Korzystanie Sprawdzanie opinii Korzystanie Analiza stylu pisania
z wielu zrédet w roznych miejscach z zaufanych platform recenzji

X) X) %X, %X /I
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Swiadomo$¢ zagrozeri i umiejetnos$é weryfikacji
informacji sg kluczowe dla bezpiecznego i udanego
planowania podrozy. Korzystanie z wiarygodnych
zrodet,  wieloaspektowa  analiza  dostepnych
informacji oraz zdrowy rozsgdek wobec zbyt
entuzjastycznych opinii pozwolg unikng¢ wielu
problemow i cieszy¢ sie bezstresowym wyjazdem.
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Wiarygodnosc¢ informaciji

W
edukac|



Internet stat sie kluczowym narzedziem {

w edukacji, szczegolnie dla osob
dorostych, ktorzy chcg zdobywac¢ nowe |
umiejetnosci, rozwija¢ swojg Kkariere,
czy poszerza¢ wiedze. Dzieki tatwemu
dostepowi do zasobdow online, uczacy
sie majg mozliwos¢ korzystania
Z réznorodnych materiatéw |
edukacyjnych, uczestniczenia
W kursach oraz zdobywania

certyfikatow.

» Kursy online: Platformy szkoleniowe oferujg tysigce kurséow z réznych

dziedzin, prowadzonych przez specjalistbw 2z catego Swiata.
Uczestnicy mogg zdobywa¢ wiedze na temat najnowszych
technologii, biznesu, nauk humanistycznych i wielu innych tematow,
czesto z opcjg uzyskania certyfikatu.

Materialy edukacyjne: Blogi, podcasty, e-booki, artykuty naukowe,
a takze tutoriale wideo to popularne zrodta wiedzy. Umozliwiajg
samodzielne uczenie sie w dogodnym tempie i czasie.

E-learning i platformy edukacyjne: Coraz wiecej instytucji
edukacyjnych, w tym uczelni wyzszych i szkét zawodowych, oferuje
programy edukacyjne online. Dzieki temu studenci mogg zdobywac
dyplomy i certyfikaty bez koniecznosci fizycznego uczestnictwa
w zajeciach.
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Zagrozenia zwigzane
z korzystaniem z informac;ji
edukacyjnych online

W Internecie mozna natkng¢ sie na oferty kursow, ktore obiecujg
szybkie zdobycie wiedzy lub kwalifikacji, ale w rzeczywistosci sg
one niskiej jakosci lub wrecz oszustwem. Czesto kursy te oferujg
certyfikaty, ktore nie sg uznawane przez zadng instytucje lub
pracodawce.

Nie wszystkie dostepne materiaty edukacyjne sg rzetelne
I merytorycznie poprawne. Niektore treSci mogg byc
przestarzate, niekompletne lub nawet btedne, co moze prowadzi¢
do nieprawidtowego zrozumienia tematu.

W przypadku edukacji, szczegdlnie w dziedzinach wymagajgcych
precyzji i aktualnej wiedzy (np. medycyna, prawo), korzystanie
z niezweryfikowanych zrédet moze prowadzi¢ do powaznych
konsekwencji. Niektore strony mogag publikowac tresci oparte na
pseudonauce, co moze wprowadzaé w btad.
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Jak weryfikowac informacje edukacyjne w Internecie?

Sprawdzanie Korzystanie Weryfikacja zrodet
akredytacji z renomowanych materiatéow
i wiarygodnosci platform edukacyjnych
kurséw edukacyjnych

X) X) X) X, VI
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Wiarygodnosc¢ informaciji

w ekonomii



Popularnosc¢ Internetu w dziedzinie
ekonomii

Kluczowag role Internet odgrywa réwniez w dostarczaniu informacji
ekonomicznych, ktére majg wptyw na decyzje finansowe, inwestycyjne
i gospodarcze. Dzieki réznorodnym zrédtom online, uzytkownicy moga
uzyskiwac aktualne dane, analizy rynkowe i prognozy ekonomiczne.
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Niektore strony i blogi mogg przedstawia¢ zmanipulowane lub
selektywne informacje, ktére majg na celu wptyniecie na decyzje
inwestycyjne lub finansowe. Przyktadem mogg byé¢ tzw. ,pump
and dump” schematy, gdzie promuje sie okreslone akcje w celu
sztucznego podniesienia ich wartosci.

. . . Zrédta informacji moga czasami prezentowaé fatszywe lub
Zagrozenla ZWiqZane mylgce dane, ktére moga prowadzi¢ do btednych decyzji

o finansowych. Czesto wystepujg nieaktualne prognozy lub btedne
’ korzystanlem z analizy, ktére mogg wprowadza¢ w btagd co do przysztych

informacji ekonomicznych trend6w rynkowych.
online

Fora i grupy dyskusyjne moga zawiera¢ opinie osob, ktore nie
majg odpowiednich kwalifikacji lub doswiadczenia w dziedzinie
finanséw. Wskazéwki lub porady zamieszczane na takich
platformach moga by¢ nieprecyzyjne lub niepoparte dowodami.
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Jak weryfikowac informacje ekonomiczne w Internecie?

Sprawdzanie Korzystanie Sprawdzanie Ocena autora
zrodet informacji z roznych zrodet daty publikacji i jego kwalifikacji

X) X)) X) X1 vl




Wiarygodnos¢ informacji ekonomicznych jest kluczowa dla
podejmowania Swiadomych decyzji finansowych
i inwestycyjnych. Korzystanie z rzetelnych zrddet,
porownywanie danych oraz sprawdzanie kwalifikacji autoréw
informacji pozwala na unikanie dezinformacji i podejmowanie
lepszych decyzji. Swiadome podejscie do analizy informaciji
w dziedzinie ekonomii pozwala na skuteczniejsze
zarzgdzanie finansami osobistymi oraz inwestycjami.
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Codziennie przypadkowe osoby padajg ofiarg cyberatakow, szantazy i
wytudzen pieniedzy, czesto zaskoczone pytaja: "Dlaczego akurat ja?"

Dla cyberprzestepcow nie ma znaczenia, kim jestes. Liczy sie tylko zdobycie
twoich danych, dostepu do kont, e-maili czy zdjec - wszystkiego, co
posiadasz w cyfrowym Swiecie. Dlatego celem tego warsztatu jest
nauczenie cle, Jak zabezpieczyC sie w Internecie 1 unika¢ putapek
zastawlianych przez oszustow.
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* ok k Kk X

Interaktywna gra

Gra pozwala wcielic sie w role tworcow fatszywych
informacji, co z kolei daje lepszy wglad w techniki
stosowane przez osoby szerzgce dezinformacje.

Interaktywna gra, taka Jjak "Bad News", jest
INnNnowacyjnym narzedziem edukacyjnym, ktore pomaga
uzytkownikom zrozumie¢ mechanizmy dezinformacji
poprzez wcielenie sie w osobe, ktdéra rozprzestrzenia
fatszywe informacje
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Zapraszamy do
skorzystania z oferty
Krajowego Stowarzyszenia
Wspierania Przedsiebiorczosci
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